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Resumen: La Constitucion es la ley fundamental que establece los principios
basicos de la legislacion y gobierno dentro de una nacién, no obstante, las
transformaciones tecnologicas han impactado los derechos humanos,
requiriendo considerar los preceptos constitucionales y su armonizacién con
las tecnologias disruptivas en un marco juridico robusto con contenidos
significativos para construir y sostener un Estado digital. Por lo tanto, el
objetivo de la presente investigacion es abordar diversos articulos (1-29 y 123)
de la Constitucion Politica de los Estados Unidos Mexicanos, con el fin de

asentar un arquetipo innovador y dindmico ante los avances tecnoldgicos.

Abstract. The Constitution is the fundamental law that establishes the basic
principles of legislation and government within a nation, however,
technological transformations have impacted human rights, requiring the

consideration of constitutional precepts and their harmonization with
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disruptive technologies in a robust legal framework. with significant content to
build and sustain a digital state. Therefore, the objective of this research is to
address various articles (1-29 and 123) of the Political Constitution of the
United Mexican States, to establish an innovative and dynamic archetype in

the face of technological advances.
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I. Introduccion.

El concepto de tecnologia ofrece per se una forma de observar cémo la
sociedad emerge y estabiliza la distincion temporal entre antes (causa) y
después (efecto). Las modalidades del tiempo nos otorgan un concepto de
como se divide el pasado y el futuro; una tecnologia de cémo se unen. En este
sentido, la tecnologia es el mecanismo que ofrece una distincion de posibles
formas de seleccionar y conectar el antes y después, o la causa y efecto. Por
ello, el futuro es la mezcla del pasado y presente, impulsando la necesidad de
identificar en qué momento digital se encuentra la sociedad en su interseccién
con las evoluciones y revoluciones industriales.

El concepto de revolucién industrial esta ligado a cambios en las
condiciones tecnolédgicas de produccion, ya que durante la historia se han
producido varios procesos de transformacién disruptivos, donde el avance
tecnoldgico ha impactado sustancialmente en las condiciones materiales y
sociales de produccién. Por consiguiente, la primera revolucion industrial es
identificada con la irrupcién de la maquina a vapor, que tuvo sus primeras
expresiones en Inglaterra en la segunda mitad del siglo XVIII. La segunda
revolucion industrial tuvo lugar cien anos mas tarde y fue impulsada por la
generacion de energia eléctrica, la produccion en masa y la introduccién de la
linea de montaje. La tercera revolucion industrial en tanto se inicié en los afios
setenta del siglo pasado con la automatizacidon de procesos industriales gracias
a los avances en la electronica y la computacién. La cuarta revolucién
industrial, que ya estd entre nosotros, se asocia con la informatizacién y

digitalizacidon de la produccidén; con la generacion, integracion y analisis de
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una gran cantidad de datos a lo largo del proceso productivo y del ciclo de
vida de los productos, facilitados fundamentalmente por Internet (Basco et
al., 2018, 24-25).

Precisamente la cuarta revolucion industrial o industria 4.0, es una actual
revolucion digital cuyo objetivo es digitalizar todo el proceso de fabricacién
con una minima intervencién humana o manual. El objetivo es abarcar tantas
industrias como sea posible, adaptar y mejorar las tecnologias existentes para
satisfacer mejor las necesidades de la fabricacion digital (Kumar y Nayyar,
2020, 1-21). Dicho lo anterior, actualmente la Industria 4.0 engloba
tecnologias disruptivas como la Inteligencia Artificial (IA), robdtica, Internet
de las Cosas (IoT), vehiculos auténomos, impresiéon 3D, drones, realidad
virtual y aumentada, nanotecnologia, biotecnologia, ciencias de materiales,
almacenamiento de energia, ciudades inteligentes, ciberseguridad vy
blockchain por mencionar algunas, aunado a que las mismas desarrollan y
amplifican entre si los mundos fisico, digital y bioldgico (Schwab, 2016, 7).

A fin de cuentas, las tecnologias siempre han desafiado o alterado, el status
quo social, economico, legal y, hasta cierto punto, ideologico. Tales
transformaciones impactan el derecho constitucional, en la medida en que el
Estado formula su respuesta juridica a las nuevas tecnologias que estd usando
y desarrollando; esto requiere volver a trazar los limites constitucionales para
armonizar las plataformas digitales al derecho constitucional o revisar la
relacion entre el derecho constitucional y el derecho privado, incluidos los
deberes del Estado de regular el complejo cibernético, dentro o fuera de los
limites jurisdiccionales del Estado (Micklitz et al., 2022, 1-2).

En tal sentido y en razén a que la constitucién establece los principios
bésicos de la legislacién y del gobierno dentro de un pais, siendo la ley
fundamental proclamada en el pais, en la que se echan los cimientos para la
organizacion del derecho publico de esa nacion (Lassalle, 2003, 35), de facto,
la Constitucion es un instrumento que toma las riendas de una nacién, toda
vez que no existe nada por encima de esta. Por lo tanto, si bien es necesario
mirar hacia atras para preguntarnos ;En qué momento del desarrollo juridico
se encuentra México? vale la pena también, en igualdad de circunstancias,
iterativamente mirar hacia el futuro y preguntarse ;Cémo sera el porvenir de
la Constitucion y derechos humanos en México?

En este aspecto, predecir el futuro en el derecho Constitucional y derechos

humanos es dificil, porque el significado constitucional proviene tanto de lo
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que todos saben que es cierto (tanto en el pasado como en la actualidad) como
de lo que los redactores efectivamente escribieron (técnica legislativa). No
obstante, lo que todo el mundo sabe que es verdad cambia con el tiempo y
ofrece formas que son imposibles de predecir, aunque si el legislador espera
hasta que las amenazas se materialicen, la adopciéon de tecnologias y su
armonia con la Constitucién no podran ser politicamente factibles, lo que
demuestra la imperante pertinencia de traducir los valores constitucionales a
la luz de nuevas tecnologias. Ademads, la Constituciéon cambiara en respuesta
al desarrollo de la tecnologia en el futuro, como siempre ha cambiado en el
pasado, pero asi como no esté claro cdmo se producird ese cambio, qué forma
adoptara y cudn efectivos seran los cambios, se deberan trazar los principios
Constitucionales para el siglo XXI (Rosen, 2011, 8).

Algunos paises han tomado iniciativa al respecto, por ejemplo, con la Carta
de Derechos Digitales de Espaiia, se contemplan diversos derechos digitales.
En el ambito del derecho de libertad estan los derechos y libertades en el
entorno digital; a la identidad en el entorno digital; a la protecciéon de datos;
al pseudonimato; de la persona a no ser localizada y perfilada; a la
ciberseguridad; y a la herencia digital. En la esfera de los derechos de igualdad
estan los derecho a la igualdad y a la no discriminacion en el entorno digital;
de acceso a Internet; proteccion de las personas menores de edad en el
entorno digital; accesibilidad universal en el entorno digital; y brechas de
acceso al entorno digital. En materia de derechos de participaciéon y de
conformacion del espacio publico se contemplan el derecho a la neutralidad
de Internet; libertad de expresion y libertad de informacidn; a recibir
libremente informacién veraz; a la participacion ciudadana por medios
digitales; a la educacion digital; y derechos digitales de la ciudadania en sus
relaciones con las Administraciones Publicas (Gobierno de Espaia, 2021, 1-
19).

Igualmente, en dicha carta, se enuncian derechos del entorno laboral y
empresarial, siendo derechos en el ambito laboral y la empresa en el entorno
digital. Por otra parte, en relacién a los derechos digitales en entornos
especificos se contempla el derecho de acceso a datos con fines de archivo en
interés publico, fines de investigacion cientifica o historica, fines estadisticos,
y fines de innovacién y desarrollo; a un desarrollo tecnolégico y un entorno
digital sostenible; a la proteccion de la salud en el entorno digital; libertad de

creacion y derecho de acceso a la cultura en el entorno digital; derechos ante
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la inteligencia artificial; y derechos digitales en el empleo de las
neurotecnologias. Finalmente respecto a garantias y eficacia se reconocen sus
garantias de los derechos en los entornos digitales (Gobierno de Espaiia, 2021,
21-35).

Cabe destacar que la carta de derechos digitales de Espafia no dispone de
caracter vinculante, es decir, es un documento descriptivo, prospectivo y
asertivo. Por lo cual podria considerarse como derecho indicativo o soft law
(derecho blando) por no poseer fuerza legalmente vinculante. No obstante,
algunos paises como Portugal han considerado los derechos humanos en la
era digital desde una concepcién de derecho vinculante o hard law (derecho
duro), emitiendo la Lei n.° 27/2021 - Carta Portuguesa de Direitos Humanos
na Era Digital.

En dicha ley portuguesa se contemplan los derechos en un entorno digital;
por ejemplo, de acceso al entorno digital; libertad de expresion y creacion en
un entorno digital; garantizar el acceso y el uso; a la proteccién contra la
desinformacidn; de reunién, manifestacion, asociacion y participacion en el
entorno digital; a la privacidad en un entorno digital; uso de inteligencia
artificial y robots; a la neutralidad de Internet; al desarrollo de habilidades
digitales; a la identidad y otros derechos personales; al olvido; derechos en
plataformas digitales; a la ciberseguridad; a la libertad de creaciéon vy
proteccion de contenidos; a la proteccion frente a la geolocalizacion abusiva;
a la voluntad digital; derechos digitales frente a la Administracién Publica;
derechos de los nifios; y accién popular digital y otras garantias (Didrio da
Republica Portuguesa, 2021).

Si bien otros paises han realizado cambios mds impetuosos como Chile, el
cual avanza en reformar su Constituciéon para proteger los neuroderechos*”.
En el caso de México, si se contemplan diversos derechos en el ambito digital
en la propia Constitucién y en diversas legislaciones infraconstitucionales,
oscilando en las materias de proteccion de datos personales; propiedad
industrial; derechos de autor; penal; proteccidn a nifios nifias y adolescentes;
educacidn; entre otras. Sin embargo, debe advertirse, que a pesar de la
existencia de derechos humanos vinculados a la tecnologia, serd decisivo
elevarlos a caracter constitucional de manera abstracta o como principio, para

asi evitar el camino gris y heterogéneo de los bienes juridicos protegidos.

219 Véase https://www.senado.cl/noticias/neuroderechos/historica-aprobacion-informacion-

cerebral-estara-protegida-en-la
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En sintesis, el objetivo del presente articulo es abordar a profundidad las
encrucijadas entre la Constitucion, derechos humanos y tecnologia,
especificamente se pretende asentar un arquetipo innovador y dindmico ante
los avances tecnoldgicos. Se tomaran como referencia los articulos 1-29 y 123
de la Constitucion federal mexicana, asegurando que el resultado final de la
presente investigacion, sea un producto tedrico y practico que consolide los
cimientos que transportaran los principios constitucionales para el siglo XXI

y sus tecnologias disruptivas a nivel nacional.

II. Constitucion mexicana y su interseccion con la tecnologia.

Se ha considerado que la Constitucién mexicana estructuralmente esta
dividida en dos partes; la dogmatica y la organica. El apartado dogmatico
comprende las anteriores garantias individuales y ahora derechos humanos
fundamentales, mientras que la parte organica corresponde a la division de
poderes de la Unidn y el funcionamiento sustancial de las instituciones del
Estado. Dicho esto, para efectos del presente articulo, dnicamente se
abordaran articulos 1-29 y 123 constitucionales como resultado de los
derechos, deberes y obligaciones que necesariamente deberdn sufrir una
metamorfosis tras su interseccion con la tecnologia.

Cabe hacer la aclaracién, que no todos los articulos, derechos y sus
respectivas garantias deberdn ser modificadas, es decir, no se pretende crear
un tertium genus de los derechos humanos, ni tampoco se anhela llenar de
contenido exhaustivo y complejo a la Constitucion, ya que este puede ser
contemplado en las legislaciones infraconstitucionales. El objetivo principal
de este apartado es presentar los desafios constitucionales derivados del
surgimiento de las tecnologias disruptivas.

Hechas estas salvedades y comenzando con el estudio, respecto al articulo
1 constitucional, es sumamente importante detenerse en las primeras lineas
cuando se menciona “todas las personas gozardn de los derechos humanos....”.
en el cual se destaca que el concepto de persona es tan amplio que pudiera
contraponerse con la personalidad juridica del futuro. Es decir, si bien existen
las personas fisicas que son los humanos y personas juridicas o morales que
son ficciones del derecho para entidades o corporaciones, la Unién Europea
(UE) por medio del Parlamento Europeo (2017), en una resoluciéon con

recomendaciones destinadas a la Comision sobre normas de Derecho civil
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sobre robotica, sefial6 la pertinencia de crear a largo plazo una personalidad
juridica especifica para los robots, de forma que como minimo los robots
auténomos mas complejos puedan ser considerados personas electrénicas
responsables de reparar los danos que puedan causar, y posiblemente aplicar
la personalidad electronica a aquellos supuestos en los que los robots tomen
decisiones auténomas inteligentes o interactien con terceros de forma
independiente. Sin embargo, tras un debate acalorado en la comunidad
cientifica y en la misma Unién Europea, la Comisién Europea (2021)
esclarecid en la Ley de Inteligencia Artificial su postura de antropocentrismo,
invalidando la idea de una nueva tercera personalidad juridica como persona
electrénica.

No obstante, a pesar de que la UE haya resuelto de momento el asunto de
una tercera personalidad electrdnica, esto no significa que sea la decision
final, ademds, México comienza a tener problemas respecto a la personalidad
de los sistemas de Inteligencia Artificial o robots; como lo fue en el caso de
Sophia el robot humanoide de Hanson Robotics que fue la primera ciudadana
robot en el mundo y primera embajadora de innovacién de robots del

Programa de las Naciones Unidas para el Desarrollo**

, que en el afo 2018
visit6 la ciudad de Guadalajara, Jalisco México, en el evento internacional
conocido como Talent Land Network y se declaré a Sophia de nacionalidad
del reino de Arabia Saudita, como huésped distinguida del Estado de Jalisco
(Periodico Oficial del Estado de Jalisco, 2018). Cabe destacar que la
Constitucion de Jalisco no reconoce la personalidad juridica de los robots y
en el caso de Sophia, se le otorgaron derechos de ciudadania, es decir, es mas
que un nacional y tendria mas derechos o prerrogativas que algunos grupos
vulnerables.

En stricto sensu y a consideracién del autor, el articulo 2 de la
Constitucion no requiere cambio por motivos digitales.

En relacion con el articulo 3 de la Constitucion, que trata sobre el derecho
a la educacion y obligatoriedad, asi como sus objetivos, calidad, criterios,
planes, caracteristicas, niveles y autonomia, entre otros asuntos, su refuerzo
es fundamental para las sociedades del futuro. Comprendiendo que la
tecnologia nunca permanece inmovil, tampoco lo hace la alfabetizacion

asociada con la misma, y tal como lo indican el Parlamento y Consejo

220 Véase https://www.hansonrobotics.com/sophia/
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Europeo (2019), es necesaria la sensibilizaciéon y educacion al publico sobre
los riesgos relacionados con la ciberseguridad, facilitando orientaciones sobre
buenas practicas para usuarios individuales, dirigidas a ciudadanos,
organizaciones y empresas, especialmente sobre ciberhigiene 'y
ciberalfabetizacion.

Ademas, durante milenios, los estudiantes han buscado instituciones
formales costosas para acceder al conocimiento y capacitarse para la
profesion deseada. A la postre, se ha identificado una grave brecha de
habilidades causada por la incapacidad de la educacion formal para seguir el
ritmo de los avances tecnoldgicos. A medida que los empleadores se enfrentan
cada vez mas a la necesidad de personas con habilidades raras, es posible que
se sientan mas comodos con las fuentes de conocimiento tradicionales y
descentralizadas, con candidatos que demuestren aptitud a través de
proyectos del mundo real y resolucién de problemas (Foro Econdémico
Mundial, 2021a, 40).

En el contenido del articulo 4 Constitucional se contemplan diversos
derechos. Del gran catdlogo de derechos reconocidos, se identifican la
pertinencia de una metamorfosis de solo unos cuantos preceptos, como el
derecho ala salud, que a pesar de que el gobierno mexicano ha implementado

medidas de telesalud y telemedicina*

, aun debe fortalecer estas figuras en
combinacion con la telerobética y visualizacion 3D en tiempo real del cuerpo
humano y las tecnologias de comunicacién multimodal (Haddadin &
Knobbe, 2020, 34-35). En el mismo sentido, se tendrd que delimitar la
frontera entre los derechos a la salud y autodeterminacion, ya que gracias a la
robdtica, cada dia surgen mas rehabilitaciones e intervenciones en el cuerpo
humano, ya sea por robots médicos o sistemas ciber-fisicos que pueden
modificar sustancialmente las concepciones en torno al cuerpo humano sano
(Parlamento Europeo, 2017), ademas, esta corriente del perfeccionamiento
humano para suplir un déficit, mejora la salud o udnicamente
autodeterminacién morfologica, surgen del transhumanismo,
posthumanismo, biohacking y ciborgs (Serra & Cortina, 2017, 21-33).
Siguiendo el mismo articulo, en relacién a un medio ambiente sano deberd
apostarse por un desarrollo tecnoldgico y a un entorno digital sostenible, para

perseguir la sostenibilidad medioambiental y el compromiso con las

21 Véase https://www.gob.mx/salud/cenetec/acciones-y-programas/direccion-de-telesalud
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generaciones futuras (Gobierno de Espaiia, 2021, 26-27). En particular, con
la red Blockchain llamada Bitcoin, que se tienen miles de computadoras de
mineria en todo el mundo, actuando individualmente o compartiendo
recursos entre si para resolver el mismo problema por un premio en el que el
ganador se lleva todo, es muy criticada por los ambientalistas en razén a toda
la energia que desperdicia, y en consecuencia otras criptomonedas han
optado por otros mecanismos de consenso con un enfoque mas respetuoso
con el medio ambiente para verificar las transacciones (Grabowski, 2019, 12),
pero sin entrar en debate, posicionamientos o menospreciar el mecanismo de
consenso de esta red (Bitcoin) conocido como prueba de trabajo, o en inglés
proof of work, que a consideracion del autor es uno de los mecanismos de
consenso mas importantes y validos contra las manipulaciones y ataques
centralizados, el punto medular de este comentario, es que a priori, en todo
desarrollo tecnoldgico, siempre se tome en cuenta por disefo y por defecto
un respeto al medio ambiente.

Prosiguiendo con el andlisis del mismo articulo, el derecho a la identidad
debera garantizarse de manera digital. Oficialmente atin no se cuenta con una
identidad digital nacional, aunque debe aclararse que en el afio 2018 se
present6 el proyecto de iniciativa que pretendia expedir la Ley General de
Ciudadania Digital**?, a su vez en el afio 2020 se presenté un nuevo proyecto
de iniciativa de ley al respecto®?. Sin embargo, dichos proyectos contaban con
algunos errores de técnica legislativa que oscilaban en confundir la
ciudadania digital y la identidad digital y en consecuencia crear antinomias y
controversias sobre la naturaleza de estos derechos (Llamas, 2020a). Por
ultimo, la prerrogativa que garantiza el interés superior del menor se debera
velar por el uso equilibrado y responsable de los entornos digitales a fin de
garantizar el adecuado desarrollo de su personalidad y de preservar su
dignidad y sus derechos fundamentales (Gobierno de Espaiia, 2021, 12).

Respecto al articulo 5 Constitucional, relativo al derecho a la profesion,
industria, comercio o trabajo, debe destacarse que la demanda de educacién

basada en competencias estd aumentando de manera constante y quizas

022

Véase
http://sil.gobernacion.gob.mx/Archivos/Documentos/2018/12/asun 3789285 20181204 15
43337934.pdf

223

Véase
http://sil.gobernacion.gob.mx/Archivos/Documentos/2020/03/asun 4022117 20200319 15
846426()().]2(“*
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reemplace los programas de titulos universitarios formalizados. Si estas
tendencias continuan, tanto la relajacion de los requisitos corporativos como
la disminucién de la demanda de educacion institucional, se visualiza que el
futuro del trabajo podria ser cada vez mas caracterizados por una
contratacion mas meritocratica y basada en habilidades, y por un enfoque en
los aprendizajes y otras formas de capacitacion en el trabajo (Foro Econémico
Mundial, 2021a, 40), en vista de ello, se tendra que estar al tanto de las
profesiones, industrias, comercios y trabajos del futuro.

En relacion al articulo 6 Constitucional, la libertad de expresion es un eje
principal para el uso de las tecnologias de informacién y comunicacion (TIC),
hoy en dia, el Internet se ha convertido en un medio de comunicacién vital
para que las personas puedan ejercer su derecho a la libertad de expresion, o
el derecho a buscar, recibir e impartir informacién e ideas de todo tipo, sin
importar las fronteras (Kettemann, 2020, 21). Respecto al derecho de acceso
a TIC, servicios de radiodifusion y telecomunicaciones, incluido el de banda
ancha e Internet, se debe indicar que este derecho no es suficiente, toda vez
que ademas de reconocer el acceso a Internet, este debe ir acompanado con
garantias y derechos de seguridad en el mismo ciberespacio.

Ademds, garantizar el acceso universal a Internet deberia ser una prioridad
para todos los Estados, la aplicacion del derecho a la libertad de expresién
impone a los Estados la obligacion de promover el acceso universal a Internet,
ya que este introduce nuevos vectores de amenaza para los derechos
humanos, pero aumenta enormemente el potencial de las personas para hacer
realidad sus derechos humanos (Kettemann, 2020, 36). Por lo tanto, sin
acceso a Internet (a través de la infraestructura pertinente, incluidos
dispositivos) o acceso a contenido de Internet, las personas no pueden hacer
realidad sus derechos humanos en linea (Kettemann, 2020, 70).

Finalmente, respecto al derecho de acceso a la informacién, mas alla de la
informacién publica, es un reto sustancial para las democracias venideras el
uso de algoritmos e Inteligencia Artificial, cuyo acceso a la informacién
significativa de funcionamiento y decisiones tomadas, asi como transparencia
de codigo fuente informatico y légica aplicada podrian contravenir derechos
de propiedad intelectual y secretos comerciales o asuntos de seguridad
nacional.

Respeto al articulo 7 Constitucional, relativo a la libertad de expresion y

difusion, se debera prestar atencion al uso de Inteligencia Artificial que se
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empleé para producir videos muy realistas pero falsos, cuentas falsas y otro
contenido fabricado que puede impedir la capacidad de una persona para
llegar a opiniones fundamentadas basadas en hechos (Leslie et al., 2021, 16).
Pero a contrario sensu, la Ley de Inteligencia Artificial de la UE, dicta que si
un sistema de IA se utiliza para generar o manipular imagenes, audios o
videos que a simple vista parezcan contenido auténtico, debe ser obligatorio
informar de que dicho contenido se ha generado por medios automatizados,
salvo excepciones que respondan a fines legitimos como la aplicacion de la ley
o libertad de expresion (Comisién Europea, 2021). Ademas dicho articulo
constitucional contempla el no censurar ni coartar la libertad de difusion, y
en ocasiones la libertad de expresion y difusién pudieran usarse de manera
ruin para noticias falsas; ante esto, se pueden distinguir tres medidas de alta
prioridad para combatir las noticias falsas que no recomiendan una
legislacion dura (que podria llevar a la censura) sino una accion blanda e
inteligente (directrices, codigos de buena conducta, buenas practicas, etc.),
junto con mecanismos de rendiciéon de cuentas, proporcionalidad y revision
(Frau-Meigs, 2018, 7).

Debe aclararse que el articulo 6 constitucional expresa la condicional de
manifestacion de ideas en el caso que ataque la moral y la vida privada,
aunado a que la Federacidn, los Estados y Municipios deben proteger en el
ejercicio del derecho de acceso a la informacion el principio de la vida privada
y los datos personales en términos y excepciones legales. Y a contrario sensu,
en el articulo 7 CPEUM, se limita el derecho de libertad de imprenta, ante el
respeto de la vida privada (art. 6).

Con relacion al articulo 8 Constitucional, debe aclararse que dicho
derecho de peticion no es sinénimo del derecho al acceso a la informacion
publica, aunado a que se ha mantenido intacto desde la promulgacion de la
Constitucion contemporanea de 1917. El derecho de peticion consiste en la
prerrogativa de realizar peticiones a las autoridades de manera respetuosa y
pacifica, y no se agota ahi su derecho, sino que la autoridad tiene la obligacién
de dar contestaciéon a las mismas en breve término. Lo recomendable es
realizar una reforma para considerarlo en el ambito digital, con motivo de que
su futuro juridico no recaiga en un curso divergente de sentencias, tesis
aisladas y jurisprudencias, ademads, se deberan tomar en cuenta los recursos
materiales, econémicos y humanos de la administracion publica para verificar

su validez y facticidad.
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Conforme al articulo 9 Constitucional, relativo a los derechos de
asociacidn, reunién y protesta, deben considerarse los medios digitales.
Verbigracia, en un ataque de denegacion de servicio (DoS) o de denegacién
de servicio distribuida (DDoS), los atacantes inundan el ancho de banda o los
recursos de la red o los servidores de una empresa o entidad objetivo con
trafico de red falso, lo que impide que los usuarios legitimos obtengan
informacién o acceso (Schreider, 2020, 65). Incluso se han realizado
peticiones, como a la casa blanca de EUA, en las cuales solicitan que los
ataques distribuidos de denegacion de servicios sean considerados como una
forma de protesta legitima?*. Por ejemplo, en diciembre de 2013, 14 personas
fueron arrestadas en los EUA por su presunta participacion en ataques
cibernéticos contra el sitio web de PayPal en 2010, produciendo la suspension
de pagos de PayPal a WikiLeaks (Maurushat, 2019, 65). En consecuencia, si
no se delimitan los linderos de estos derechos, estas acciones se podrian
considerar como ataques a las vias de comunicacion o sabotaje digital.

Por otra parte, el articulo 10 Constitucional es el derecho a poseer armas.
Sobre esto, algunas personas comienzan a construir armas mediante
impresoras 3D, ademas de que los disefios digitales de pistolas son accesibles
y contienen millones de descargas, fuera de los canales regulados. Los eventos
que rodean la pistola impresa en 3D atin no se han cristalizado y la historia de
la fabricacion de armas distribuidas apenas ha comenzado, sin embargo,
considerando el profundo impacto que la pistola impresa en 3D ha tenido, y
seguira teniendo, en los debates tedricos, regulatorios e ideoldgicos
relacionados con los nuevos medios y cultura de Internet, este caso requiere
una atencién mas proactiva que reactiva (Van Vugt, 2016, 117-118).

Prosiguiendo con el analisis, debe indicarse que a consideracion del autor,
los articulos 11, 12, 13, 14 y 15 constitucionales no requieren cambios
sustanciales por motivos digitales.

De acuerdo al articulo 16 constitucional, que contiene diversos derechos
en su concepcidn, los destacables para la materia en estudio son el de
proteccion de datos personales, inviolabilidad de comunicaciones privadas y
la intervencion de las mismas. Respecto a la proteccion de datos, ademas de

los derechos de Acceso, Rectificaciéon, Cancelacién, Oposicién y revocacion

224

Véase
https://web.archive.org/web/20150412142123/https://petitions.whitehouse.gov/petition/ma

ke-distributed-denial-service-ddos-legal-form-protesting/
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del consentimiento, es urgente elevar a cardcter constitucional el de derecho
de portabilidad de datos, que a pesar de que se encuentra contemplado de
manera infraconstitucional en la ley especial, es menester agregarlo a nivel
Constitucional. Dicho derecho de portabilidad de datos se divide en dos
elementos de acuerdo con Ursic (2018, 64-65); primero, el derecho a obtener
una copia de los datos respectivos para su uso posterior y segundo, el derecho
de las personas a transmitir sus datos personales de un proveedor a otro.

En el mismo orden de ideas, algunas nociones interesantes contenidas en
el Reglamento General de Proteccion de Datos de la UE, son el derecho al
olvido, que consiste en facilitar la posibilidad de requerir que los datos
personales de un titular desaparezcan o no dejen rastro en la red por medio
de la supresion de los mismos cuando encuadren en algunas circunstancias.
También es necesario adoptar la extraterritorialidad, toda vez que su
aplicacion se realiza al tratamiento de datos personales en el contexto de las
actividades de un establecimiento del responsable o encargado en la UE,
independientemente de que el tratamiento tenga lugar en la UE o no
(Parlamento y Consejo Europeo, 2016). Sobre este ultimo punto, la
regulacion de la UE es tan estricta que se considera dentro del ambito de
aplicacion si una entidad ofrece la opcidon de interactuar con el sitio web en la
lengua materna y la moneda de un Estado miembro de la UE (Mali, 2018, 8).
Asimismo, en materia de proteccién de datos, han surgido nuevos derechos
derivados a este; el derecho al pseudonimato, permitiendo el acceso a entornos
digitales en condiciones de pseudonimidad, siempre y cuando no sea
necesaria la identificacion personal para el desarrollo de las tareas propias de
dicho entorno (Gobierno de Espaiia, 2021, 9).

Respecto a los preceptos que garantizan la inviolabilidad de
comunicaciones privadas y describen los procesos y elementos de la
intervencion de comunicaciones privadas e intervenciones autorizadas, s6lo
cabe agregar que deben reforzarse de la manera mads correcta y equilibrada
para evitar el espionaje. Ademas, otro derecho innovador que se desprende
de los preceptos anteriores es el derecho a la encriptacion o cifrado de la
informacién como mecanismo tecnoldgico de proteccion de comunicaciones
particulares (Vazquez & Miramontes, 2020, 49-51).

Con relacidn al articulo 17 Constitucional, de los diversos derechos que
contempla, destacan la administracion de justicia y los medios alternos de

solucién de controversias. Al respecto, es crucial que la tutela administrativa
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y judicial de los derechos en entornos digitales sean de acuerdo con la
legislacion vigente adecuada, aunado a que se deberan promover evaluaciones
de leyes administrativas y procesales vigentes a fin de examinar su adecuacion
al entorno digital, y la propuesta en su caso de reformas oportunas en garantia
de los derechos digitales (Gobierno de Espaiia, 2021, 30).

De igual modo, en términos generales, se debe apostar por juzgados sin
papel, con miras a una justicia electrénica, cuyos objetivos sean la economia
y concentracion procesal para evitar el rezago de expedientes para hacer mas
eficiente la imparticiéon de justicia y reducir los costos de los procesos
judiciales (Garcia, 2018, 149-153). Por otra parte, estan surgiendo
resoluciones de disputas en linea, en inglés online dispute resolution (ODR),
que nacieron de un entorno en linea que estaba lleno de malentendidos y
disputas, pero carecia de vias para abordarlas de manera efectiva, su objetivo
era llenar el vacio que involucra las disputas en linea donde la autoridad de la
ley estaba ausente o era inadecuada, asi como proporcionar nuevas y mejores
formas de resolver las disputas que surgian en relacién con el uso de la red o
el Internet (Katsh & Rabinovich-Einy, 2017, 33-34). De hecho, estas disputas
han trascendido de la realidad virtual hacia la realidad andloga, con el
surgimiento de cortes descentralizadas basadas en sistemas Blockchain y la

teorias de juego como Kleros**

, cuyos fallos recientemente han sido aceptados
como validos por tribunales mexicanos (Virues, 2021).

Prosiguiendo con el analisis, debe indicarse que a consideracién del autor,
los articulos 18, 19 y 20 constitucionales no requieren cambios sustanciales
por motivos digitales.

Respecto al contenido normativo del articulo 21 constitucional, los
derechos afines a la materia son la investigacién de los delitos y seguridad
publica; se tendrd que tener una correcta técnica legislativa en la
normatividad especifica sobre estos asuntos, toda vez que en su redaccién
incorrecta, pudieran contraponer derechos como la seguridad publica contra
la privacidad. Asimismo, algunas acciones de inteligencia y contrainteligencia
en el ciberespacio seran pertinentes, pero reiterando; sin vulnerar derechos

fundamentales.

22 Véase https://kleros.io/
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Por su parte, debe indicarse que a consideracién del autor, los articulos

22, 23 y 24 constitucionales no requieren cambios sustanciales por motivos
digitales.

En relacidn con el articulo 25 constitucional, corresponde a la rectoria del
desarrollo nacional. Es menester sefalar, que tanto el Plan Nacional de
Desarrollo, asi como las estrategias digitales y de ciberseguridad, deben
desarrollarse apegados a las necesidades de la sociedad, ya que por encima de
actos legislativos o administrativos, los actos politicos son impulsores de los
sistemas institucionales para el desarrollo del pais, y en este caso para la
tecnologia. Ademas, el factor econémico es una base sélida para los marcos
legales y constitucionales. Como analogia, la UE ha formalizado que sus
pilares son el libro blanco sobre Inteligencia Artificial y la Estrategia Europea
de Datos**.

De acuerdo al articulo 26 Constitucional, respecto a los procedimientos
de participaciéon y consulta popular, tarde o temprano tendran
inconvenientes cuando la tecnologia supere los limites contemporaneos. Es
decir, aclarando que el sistema democratico y los instrumentos de
participacion social no son lo mismo en stricto sensu, es necesaria realizar una
analogia con la democracia liquida, que es una combinacién de democracia
representativa (donde la gente vota por representantes a intervalos) y
democracia directa (donde los ciudadanos votan individualmente sobre
todo). En la democracia liquida, cada ciudadano tiene un voto, pero los
votantes pueden delegar su voto en cualquier momento a otro votante
(lamado apoderado), ya sea para un tema especifico o para una categoria de
temas. Es importante destacar que esta delegacién se puede revocar en
cualquier momento (EUBlockchain, 2020, 25). Por lo tanto, los procesos de
consulta y participacion ciudadana, social o vecinal podran lograrse con
ayuda de tecnologias inmutables, transparentes, trazables y seguros como
Blockchain.

Conforme al articulo 27 Constitucional, relativo a diversos derechos,
pero destacando para el presente estudio la propiedad originaria del Estado y
las modalidades de la propiedad privada. En particular, un primer problema

seran los drones, pues estos no pueden volar sobre una propiedad y luego

26 Véase https://ec.europa.eu/info/sites/default/files/communication-shaping-europes-

digital-future-feb2020 en 4.pdf
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reclamar la pertenencia de ese espacio aéreo, y consecutivamente, una
aplicacion de Realidad Aumentada (RA), no puede reclamar las coordenadas
de GPS por la sola ocupacidn, verbigracia, algunas aplicaciones como
Pokemon Go superponen gimnasios sobre propiedades privadas y publicas,
cuya titularidad puede ser reclamada por medio de batallas, lo que conlleva a
que diversos legisladores anglosajones prohibieran los juegos de RA en
parques, asi como establecer parametros para la propiedad privada, forzando
a la empresa Niantic (encargada de Pokemon Go) a establecer procedimientos
para poder denunciar la eliminacién de puntos de interés cerca de
propiedades privadas (Llamas, 2020b, 267-272).

Por otra parte, mas alld de la Realidad Aumentada (RA), la Realidad
Virtual (RV) implica un aumento de problemas; tomando como referencia a
EUA, en el afio 2007 se suscité el litigio Bragg v Linden Lab (Tribunal de
Distrito de los Estados Unidos para el Distrito de Pensilvania, 2007), cuya
disputa radic6 en que la plataforma Second Life, confiscé una propiedad
virtual, negando acceso al mundo virtual al usuario Marc Bragg. Dicho
usuario alegd en un argumento por analogia, que las compras de tierras en
dicha plataforma eran equivalentes a compras de bienes inmuebles reales. A
su vez, en el aino 2010 se presentd el juicio Evans et al. v Linden Lab (Tribunal
de Distrito de los Estados Unidos Distrito Norte de California, 2014), cuyos
demandantes alegaron que compraron articulos y terrenos virtuales en
Second Life, pero posteriormente se les suspendié sus cuentas
unilateralmente, pero igualmente las partes aprobaron un acuerdo y no se
llegé a tratar el fondo del asunto de la propiedad de tierras y viviendas en
mundos virtuales. Y aunque estos casos parecieran asuntos aislados, se debe
hacer hincapié en que, las plataformas de RV cada vez tienen mads
preeminencia en la vida analoga, por ejemplo Decentraland*” es un mundo
virtual que reside sobre una red Blockchain Ethereum,y a su vez, Facebook ha

anunciado un universo virtual llamado Meta?®

, que entre tantos derechos,
revolucionaran los derechos de propiedad y vivienda en el futuro.
En cuanto al articulo 28 Constitucional, acerca de la prohibicion de

monopolios y practicas monopolicas, cabe mencionar que el monopolio es la

227 Véase https://decentraland.org/

228 Véase https://about.facebook.com/meta/

379 Derechos Fundamentales a Debate/Comision Estatal de Derechos Humanos Jalisco



situacion en la que hay un solo vendedor en el mercado®”; y las practicas
monopolicas son acciones entre agentes econémicos competidores entre si,
cuyo objeto o efecto sea manipular precios, la oferta y demanda de un bien o
servicio, dividir o asignar porciones de un mercado, asi como intercambiar
informacién con los objetos anteriores®.

Para fines de esta investigacion, los datos son los nuevos activos criticos y
elementos cruciales competitivos en el mercado digital; el mundo esta
inundado de datos y crecen exponencialmente, e incluso la mayoria de los
datos en el mundo (90%) se han generado sélo en los ultimos dos afios (Foro
Econémico Mundial, 2021b, 04). La mayoria de los datos se encuentran en el
sector privado, estimando que para el afio 2025 el 80% de los datos en todo el
mundo residiran en las empresas (Foro Econémico Mundial, 2020, 04).

Algunos problemas podrian surgir con las fusiones de empresas, como lo
fue el caso de Facebook con Whatsapp, donde la proteccién de datos podria
constituir un parametro sobre la base de qué empresas compiten en un
mercado en particular; y asimismo, la fusidn Microsoft con Linkedin
establecid que la eleccidon del consumidor en relacién con la proteccion de la
privacidad era un pardmetro importante de competencia entre las redes
sociales profesionales que podria verse amenazada por la fusion si el mercado
llegar a un punto de inflexién a favor de Linkedin (Graef, 2018, 125).

Por otra parte, a consideracion del autor, el articulo 29 de la Constitucion
no requiere cambios por motivos digitales.

Finalmente, el articulo 123 Constitucional relativo al trabajo digno y
socialmente util, conlleva un reto permanente en el dmbito digital. Lo anterior
en razén a que surgen nuevas prerrogativas que deberan ser abordadas con
detenimiento, las cuales son el teletrabajo o trabajo a distancia y el derecho a
la desconexion digital (Diario Oficial de la Federacién, 2021). El teletrabajo
significa que, gracias a las TIC, parte del tiempo laboral se realizard en una
ubicacion diferente a la oficina de la institucion, mientras que la desconexién
digital es, que tras finalizar la jornada laboral, los trabajadores no deberan
contestar llamadas, correos electréonicos o mensajes de datos, fuera del

horario establecido.

229 Véase http://www.sice.oas.org/dictionary/CP_s.asp
230

Véase http://www.ift.org.mx/industria/autoridad-investigadora/preguntas-

frecuentes/practicas_monopolicas y concentraciones ilicitas
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ITI. Conclusiones.

El presente trabajo no pretendi6 discutir la creacién de derechos digitales
distintos a los derechos fundamentales ya reconocidos en la Constitucién y a
nivel internacional, sino de esclarecer lo mas relevante en el ecosistema y
espacio digital, asi como describir derechos dependientes y auxiliares a los ya
conocidos.

Podemos condensar lo dicho hasta aqui, que la innovacion ha transitado
por diversas etapas, que van desde la deconstruccion hasta la reconstruccion,
entre la mezcla y remezcla de tecnologias. Basicamente, las innovaciones se
crean al combinar ideas y elementos de diferentes fuentes, como esfuerzo,
dinero, tecnologia, software, hardware e incluso hasta religiéon. En
consecuencia, la innovacion consiste en volver a romper la estructura estable
de varios sistemas y procesos que ya se han construido, para que se convierta
en un estado y luego los elementos originales se recombinan; la llamada
innovacion consiste en romper y recombinar el modelo y la estructura
original, en lugar de surgir de la nada (Yuming, 2019, 8-9). Por lo tanto, uno
de los desafios contemporaneos para asegurar que el pais actue de manera
consistente con la normatividad, requiere un marco legislativo robusto con
contenidos significativos para construir y sostener un estado digital,
especialmente cuando la legislacion es la principal herramienta prescrita
constitucionalmente por la cual el gobierno puede actuar. Pero la tarea de
supervisar este marco legal y actualizarlo para garantizar que se mantenga al
dia con los desarrollos sociales, econdmicos y cientificos, es una tarea que
puede poner a prueba las capacidades humanas (Zalnieriute et al., 2021, 265).

Sobre este punto, las TIC ofrecen desafios y oportunidades para las
naciones, pero es imperante advertir, que el desarrollo de las tecnologias sin
salvaguardas constitucionales podria desafiar los diversos sistemas, incluidos
el estado constitucional, conllevando a la sociedad hacia un tecnoderecho y a
la marginacién de los actores publicos. Por consiguiente, la tecnologia no
debe ordenar a la sociedad, sino ser un medio para promover la evolucién y
progreso de la humanidad. De tal modo, la Constitucién contiene medios de
defensa y control constitucional, por lo que ninguna persona ni tecnologia
podrdn estar por encima de esta, ni pretender desaparecer gradualmente los

valores constitucionales democraticos.
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Este articulo abordo las recientes tecnologias disruptivas, proporcionando
respuestas dindmicas ante estas evoluciones. Asimismo, facilité un nuevo
proyecto nacional prototipo, que armoniza los desafios constitucionales y en
derechos humanos con un enfoque innovador y tecnolégico. Empero, tras
tecnologias dindmicas se requieren legislaciones dindmicas, pues los retos
tecnologicos siguen y en un futuro tendran que abordarse a mas profundidad
tecnologias como el Internet; Inteligencia Artificial; Internet de las cosas;
impresién 3D; innovaciones médicas; robética avanzada; Blockchain;
vehiculos auténomos; realidad virtual y realidad aumentada; drones; big data;
ciberseguridad; computacion cudntica, nanotecnologia, entre otros. O en su
defecto, con tdépicos que oscilan entre los avances en la medicina hiper
personalizada; el dinero digital; medicina contra el envejecimiento; mega
constelaciones de satélites; supremacia cudntica; viajes de alta velocidad;
Inteligencia Artificial de diverso tamafos; cambio climatico y tecnologia;
energia nuclear; embriones artificiales; ciudades inteligentes; privacidad
digital; salto cuanticos; células humanas; cohetes reutilizables; interfaces para
hablar con maquinas; robots que ensefian a otros; y chips neuromorficos.

En sintesis, desde su origen, las Constituciones fueron concebidas para
limitar los poderes publicos y gubernamentales, protegiendo asi a las personas
contra cualquier abuso del Estado, empero, tras el desarrollo tecnoldgico, se
requiere repensar y revisar los principios y reglas establecidas, ya que las
tecnologias disruptivas llevan consigo un cambio paradigmatico donde el
poder publico no es la tGnica preocupacién por el respeto de los derechos
fundamentales. Esto requiere que los legisladores vuelvan a trazar los limites

constitucionales para armonizar las tecnologias con los derechos humanos.
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